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Immer komplexere Assistenzsysteme und autonomes Fahren erhdhen die Datenflut nochmals deutlich. Foto: metamorworks/shutterstock.com

Ferngesteuert: Wenn Hacker
das Auto angreifen

Mobilitat Fahrzeuge sind rollende Computernetzwerke. Und werden dadurch attackierbar.
Frank Kargl erforscht, wie boswillige Zugriffe abgewehrt werden kénnen. Von Stefan Czernin

ehr als zwei Kil

hirmen. Privatsphire und Si-

Kabel und 100 Steuer-

gerate: ,Ein modernes

Auto ist ein Compu-
ternetzwerk“, sagt Professor
Frank Kargl. Er ist Professor fiir
Verteilte Systeme an der Univer-
sitdt Ulm und forscht im Bereich
der Fahrzeugkommunikation.
Moderne Fahrzeuge sind recht
mitteilsam: Die Systeme inner-
halb des Fahrzeugs kommunizie-
ren miteinander, das Navigations-
gerit holt und sendet Positions-
daten, das Radio spielt die Play-
list aus dem Internet. Mit dem
Fortschritt im Bereich des auto-
nomen Fahrens nimmt diese Da-
tenflut immer weiter zu: Die Fahr-
zeuge vernetzen sich untereinan-
der und mit der Verkehrsinfra-
struktur, etwa Ampelanlagen.
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»Ein Auto war frither ein Insel-
system*, sagt Kargl. Es war nicht
mit der Auffenwelt in Kontakt.
Uber die Jahre hat es sich immer
mehr zu einem rollenden Com-
puternetzwerk entwickelt. Das
bringt eine ganze Menge Mdg-
lichkeiten und Annehmlichkeiten
mit sich. Aber es macht die Fahr-
zeuge auch angreifbar. Kargl und
seine Kollegen arbeiten daran, die
Autos vor fremden Zugriffen ab-

cherheit nennt er hierbei als die
beiden relevanten Aspekte.

»Private Fahrzeuge sind hoch-
gradig personenbezogen.“ Ein
Auto werde im statistischen
Schnitt gerade einmal von 1,3 Per-
sonen genutzt. Aber wie ldsst es
sich verhindern, dass zum Bei-
spiel ein Bewegungsprofil von ei-
nem Auto erstellt wird, das stin-
dig seine Position, Geschwindig-
keit und weitere Daten funkt - un-
ter anderem, um Unfillen
vorzubeugen? ,Die Fahrzeuge
nutzen ein Pseudonym.“ Und die-
ses werde zudem alle fiinf Minu-
ten gewechselt, so dass selbst
eine einzelne Fahrt nicht nach-
vollzogen werden kann. Um den
Schutz der Privatsphire zusitz-
lich zu erh6hen, wird auch der ge-
naue Fahrzeugtyp nicht iibermit-
telt. ,Wir arbeiten mit Kategori-
en“, erklart Kargl. Die Informati-
on lautet beispielsweise also
nicht ,Ich bin ein VW Golf*, son-
dern ,Ich bin zwischen 4,2 und
4,4 Meter lang“,

Auch der juristische Aspekt
spielt eine Rolle: ,Sollen die
Strafverfolgungsbehdrden etwa
im Fall einer Unfallflucht in der
Lage sein, das Pseudonym aufzu-
16sen?*, fragt Kargl. ,, Technisch
kann ich beides machen.“

Gefihrlich wird es, wenn Ha-
cker versuchen, in die Systeme
des Fahrzeugs einzudringen und

diese zu manipulieren. Dass dies
moglich ist, hatte das Inter-
net-Magazin Wired schon 2015 in
einem kontrollierten Versuch be-
wiesen: Computerfachleute setz-
ten einen Jeep Cherokee fernge-
steuert in den Graben, der Fahrer
konnte nichts dagegen tun. Das

,  Frank Kargl Ist
} Professor an der
Universitat Ulm.
Foto: Lars
Schwerdtfeger
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Experiment ldsst sich immer noch
auf Youtube ansehen. Der Hacker,
der mit seinem Laptop am Stra-
Renrand steht, ist fiir moderne
Fahrzeuge also durchaus eine Ge-
fahr. ,,Autos kdnnen béswillig ma-
nipuliert werden. Man muss sich
also dringend iiber die IT-Sicher-
heit Gedanken machen“, sagt
Kargl.

Die Angriffe k6nnen sich auf
verschiedenen Ebenen ereignen:
Hacker konnen versuchen, iiber
eine Schwachstelle direkt in das
Fahrzeugsystem einzudringen.
Und so die Bremsen, die Steue-
rung und weitere Funktionen zu
iibernehmen. Oder die Angreifer
probieren, das Fahrzeug mit fal-
schen Informationen zu tuschen.
Und erfinden zum Beispiel einen
imaginiren Fu8ginger, der direkt

vor dem Auto auf die Strafe tritt,
um eine Vollbremsung zu provo-
zieren. Und so einen Unfall aus-
zuldsen.

Wie kann ein Fahrzeug eine
korrekte Information von einer
falschen unterscheiden? Zum ei-
nen wird gepriift, ob die empfan-
gene Auskunft iiberhaupt sinnhaft
ist. , Einfach gesagt: Die Informa-
tion, dass ein Auto mit 500 Stun-
denkilometern auf mich zufihrt,
ist wenig plausibel.“ Auch die
Konsistenz der Information wird
hinterfragt. Was iibermitteln an-
dere Quellen, passt das alles zu-
sammen? ,Es geht darum, dem
Fahrzeug einen gesunden Men-
schenverstand beizubringen®,
fasst Kargl zusammen.

Professor und Mitglied
im Chaos Computer Club

Kurzblografie Privat fahrt der
48-Jdhrige, der in Neu-Ulm wohnt, Gib-
rigens keln hochvernetztes Fahrzeug,
sondern ein ganz normales Auto. In
der Doppelstadt ist er ohnehin am
liebsten auf dem E-Bike unterwegs.
Frank Kargl stammt aus Unterfranken,
Ist Informatiker und hat an der Uni-
versitdt Ulm promoviert und hablli-
tiert. Er ist Professor far Verteilte Sys-
teme und Mitglied im Chaos Compu-
ter Club, fur Fahrzeugkommunikation
Interesslert er sich seit 2005.
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